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Panoramica
Molte organizzazioni utilizzano test di sicurezza (a.k.a test di penetrazione) per convalidare 
la sicurezza della loro rete. In tale prova, il tester di sicurezza assume il ruolo di un 
hacker e fa del suo meglio per entrare nell'ambiente IT dell'organizzazione. Lo scopo è 
quello di trovare eventuali vulnerabilità e determinare come le vulnerabilità potrebbero 
essere sfruttate in modo reale da un attacco hacker. L'idea di fondo è che un buon test 
di sicurezza dovrebbe rivelare come un utente malintenzionato potrebbe farsi strada 
attraverso i sistemi dell'organizzazione prima che effettivamente possa accadere. Un 
corretto penetration test aiuta le organizzazioni ad affrontare i problemi in modo più 
semplice e conveniente. 

Tuttavia, al giorno d'oggi, gli aggressori sviluppano sempre nuovi exploit e metodi 
di attacco e spesso util izzano il Machine Learning (ML) per lanciare attacchi 
automaticamente. I team di sicurezza delle aziende e i "penetration tester" professionisti 
sono sottoposti a un'enorme pressione. 

Ridge Security sta cambiando questa visione con RidgeBOT, un robot intelligente per la 
convalida della sicurezza. RidgeBOT è costruito con una libreria di minacce, vulnerabilità, 
exploit e tecniche di hacking all'avanguardia. RidgeBOT si comporta come un vero 
attaccante, e incessantemente individua, sfrutta e documenta le sue scoperte. RidgeBOT 
automatizza il penetration testing, rendendolo accessibile con la possibilità di essere 
eseguito su larga scala. Funziona dentro un ambito definito e si replica istantaneamente 
per affrontare strutture altamente complesse. 

Ridge Security consente di testare in modo efficiente i loro sistemi alle aziende e ai team 
di applicazioni Web, DevOps, ISV, governi, assistenza sanitaria, istruzione, a chiunque sia 
responsabile di garantire la sicurezza del software a costi contenuti. 

RidgeBOT fornisce servizi di convalida continua della sicurezza. Assiste i tester di 
sicurezza superando i limiti della conoscenza e dell'esperienza e si comporta sempre 
ai massimi livelli permettendo il passaggio dai test manuali all'automazione assistita da 
macchine e alleviando l'attuale grave carenza di professionisti della sicurezza. 

• Migliorare la copertura e l'efficienza dei test di sicurezza

• Ridurre il costo della convalida della sicurezza

• Proteggere continuamente l'ambiente IT

• Produrre risultati attuabili e affidabili per i diversi stakeholder
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Funzioni RidgeBOT
Data un’attività di analisi, RidgeBOT automatizza l'intero processo di attacco. Quando si 
connette a un ambiente IT dell'organizzazione, RidgeBOT rileva automaticamente tutti i 
diversi tipi di risorse sulla rete e quindi utilizza il database di conoscenza collettiva delle 
vulnerabilità per minare il sistema di destinazione. Una volta che RidgeBOT scopre le 
vulnerabilità, utilizza tecniche di hacking e sfrutta le librerie per lanciare un vero e proprio 
attacco contro la vulnerabilità. Se ha successo, la vulnerabilità viene convalidata e l'intera 
transazione kill-chain viene documentata. RidgeBOT fornisce analisi avanzate per la 
valutazione del rischio e la definizione delle priorità, esportando tutto in un report completo 
con consigli per l’ottimizzazione e la riparazione delle vulnerabilità. RidgeBOT è costruito 
con un potente "cervello" che contiene algoritmi di intelligenza artificiale e una conoscenza 
esperta che guida i BOT nella ricerca/selezione del percorso di attacco, lanciando 
attacchi iterativi basati su apprendimenti lungo il percorso per ottenere una copertura 
dei test molto più ampia e un'ispezione più approfondita. RidgeBOT è adottato sia da 
grandi organizzazioni che da team di sviluppo di applicazioni Web più piccoli per la sua 
semplicità e scalabilità senza limiti.

•	 Rilevamento automatico delle risorse:  Se arrastra automáticamente a través de su 
entorno para identificar y documentar los tipos de activos (incluyendo redes, hosts, 
aplicaciones, plug-ins, imágenes, dispositivos de IO y dispositivos móviles) y las 
superficies de ataque de esos activos.

•	 Mining di vulnerabilità: RidgeBOT sfrutta la piattaforma di Threat Intelligence di 
RidgeSecurity che include 2 miliardi di dati di intelligence sulla sicurezza, 100 milioni di 
librerie di attacchi e 150.000 exploit.

•	 Exploit di vulnerabilità: RidgeBOT supporta varie modalità di attacco che soddisfano 
i clienti con esigenze diverse, verifica automaticamente l'efficacia delle vulnerabilità 
rilevate e garantisce che i risultati dei test siano accurati, affidabili e utilizzabili.

•	 Prioritizzazione dei rischi: RidgeBOT visualizza la kill-chain e quantifica i rischi in base 
a molteplici fattori che danno alle organizzazioni un'idea chiara su cosa concentrarsi 
prima.

Individuazione delle risorse Sulla base di 
tecniche di scansione intelligente e algoritmi 
di fingerprint, può scoprire molteplici 
tipologue di risorse IT: IP, domini, host, 
sistemi operativi, app, siti Web, plug-in e 
dispositivi di rete.

Sfruttamento della vulnerabilità Impiega 
una sandbox intelligente per simulare 
attacchi nel mondo reale con i toolkit. 
Raccoglie più dati per un ulteriore attacco in 
una fase successiva alla violazione. 

Mining di vulnerabilità Utilizza strumenti 
di scansione proprietari, una ricca base di 
conoscenze proprietaria di vulnerabilità ed 
eventi di violazione della sicurezza, oltre a 
vari modelli di rischio.

Priorità del rischio Crea automaticamente 
una vista analitica, visualizza una kill chain 
e mostra lo script di un hacker. Mostra i 
risultati dell'hacking come i dati e i privilegi 
aumentati grazie agli oggetti compromessi.
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RidgeBOT System Architecture
The RidgeBOT system is architected in a layered structure. There are a total of six layers: 

a collection layer, data layer, algorithm layer, extraction layer, cognitive layer, and service 

layer. Each layer serves its upper layer and makes it functional.

• The collection layer imports threat intelligence data from Ridge Security Intelligence Platform 
or the 3rd party knowledge base. 

• Data layer The data layer gathers data from the to-be-tested business systems. It labels and 
analyzes the data by matching with threat intelligence.

• Algorithm layer The algorithm layer provides varieties of artificial intelligence algorithms to 
build models for assets,  threats, attacks, and many others.

• Extraction layer The extraction layer uses various models that are built from the algorithm 
layer to identify object fingerprints and vulnerabilities. This layer plans how to attack and  
exploit under the guidance of the “Expert Knowledgebase.”

• Cognitive layer The cognitive layer feeds new learnings from a successful attack back to 
RidgeBOT’s knowledge map and completes the profile of a target system. This feedback loop 
evolves RidgeBOT’s platform. 

• Service layer The service layer visualizes the result of the test with user-friendly graphics, for 
example, the Quantified Risk Score helps customers prioritize urgent issues, and the Security 
Compliance view helps users comply with patch regulations. In the Continuous Security Vali-
dation mode, RidgeBOT decides whether repeated, or iterative validation tests are needed on 
the fly. Once the predefined condition is triggered, the computer system schedules a thread  
to restart the task from the very beginning—the collection layer.

Service Layer Risk Quantification Security Compliance Continuous Security Validation

Corgnitive Layer NLP Knowledge Map Target Portrait

Algorithm Layer Machine Learning Deep Learning Augumented Learning

Data Layer Data Collection Data Labeling Data Analysis

Collection Layer Ridge Threat Intelligence Platform Third-Party Threat Intelligence Platform

Extraction Layer Fingerprint Vulnerability Exploit Method Detection Method

Architettura del sistema RidgeBOT
Il sistema RidgeBOT è progettato in una struttura a strati. Ci sono un totale di sei strati: 
livello di raccolta, livello dei dati, livello di algoritmo, livello di estrazione, livello cognitivo e 
livello di servizio. Ogni strato serve il suo strato superiore e lo rende funzionale.

•	 Il livello di raccolta importa i dati di intelligence sulle minacce da Ridge Security 
Intelligence Platform o knowledge base di terze parti.

•	 Il livello dei dati raccoglie i dati dai sistemi aziendali da testare. Etichetta e analizza i 
dati confrontandoli con l'intelligence sulle minacce.

•	 Il livello di algoritmo fornisce una varietà di algoritmi di intelligenza artificiale per 
costruire modelli di risorse, minacce, attacchi e molti altri.

•	 Il livello di estrazione utilizza vari modelli costruiti dal livello di algoritmo per identificare 
le fingerprint e le vulnerabilità degli oggetti. Questo livello pianifica come attaccare e 
compiere exploit sotto la guida della "Expert Knowledge base".

•	 Il livello cognitivo fornisce nuovi apprendimenti alla mappa di conoscenza di 
RidgeBOT a seguito di un attacco con successo. Questo ciclo di feedback evolve la 
piattaforma di RidgeBOT.

•	 Il livello di servizio visualizza il risultato del test con una grafica intuitiva, per esempio, 
il punteggio di rischio quantificato aiuta i clienti a dare priorità ai problemi urgenti e la 
vista relativa alla conformità alla sicurezza aiuta gli utenti a rispettare le normative sulle 
patch. Nella modalità di convalida della sicurezza continua, RidgeBOT decide se sono 
necessari test di convalida ripetuti o iterativi al momento del bisogno. Una volta attivata 
la condizione predefinita, il sistema pianifica un thread per riavviare l'attività dall'inizio: il 
livello di raccolta.
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RidgeIntelligence Threat 
Intelligence Platform
Backend Platform

• RidgeIntelligence Security—Threat Intelligence Platform  A proprietary network with nodes 
that are deployed around the globe to collect real-time malware and threat information and 
breach events.

• RidgeBrain—Artificial Intelligence Engine A central, decision-making, command center. It’s 
a deep learning system that constructs RidgeSecurity’s multi-dimensional and polymorphism 
knowledge map based on the information gathered from the Intelligence platform. It plans 
which path to take, which method to use, and what sequence to follow. It exports its security 
“knowledge” and decisions to the Ridge Service Platform to execute..

• RidgeBOT—Service Platform  The Ridge Service Platform is the execution arm, RidgeBOT—
the Security Validation Robot. It relentlessly pokes and launches real-world attacks and shows 
how a vulnerability is exploited and its consequences. 

Global Intelligence 
Network

Security
Knowledge

Global Service
Network

RidgeIntelligence 
Threat Intelligence

Plaform

Artificial
Intelligence

Engine

RidgeBOT
Service
Platform

Response Knowledge
Output

Request
Data

Feedback

Piattaforma di intelligence sulle 
minacce RidgeIntelligence
Piattaforma di backend

•	 Ridge Intelligence Security—Threat Intelligence Platform Una rete proprietaria con 
nodi che vengono distribuiti in tutto il mondo per raccogliere informazioni su malware e 
minacce in tempo reale ed eventi di violazione.

•	 RidgeBrain—motore di intelligenza artificiale Un centro di comando centrale, 
decisionale. È un sistema di deep learning che costruisce la mappa della conoscenza 
multidimensionale e polimorfica di RidgeSecurity basata sulle informazioni raccolte dalla 
piattaforma Intelligence. Pianifica quale percorso intraprendere, quale metodo utilizzare 
e quale sequenza seguire. Esporta la sua "conoscenza" di sicurezza e le decisioni alla 
piattaforma di servizio Ridge per eseguire..

•	 RidgeBOT—Service Platform La Ridge Service Platform è il braccio di esecuzione, 
RidgeBOT, il Security Validation Robot. Colpisce e lancia incessantemente attacchi nel 
mondo reale e mostra come viene sfruttata una vulnerabilità e le sue conseguenze.
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Machine Learning Framework

RidgeBrain introduces numerous machine learning algorithms in various tasks, including 

image recognition algorithms (such as CNN, KNN etc.); feature recognition and classifica-

tion algorithms (such as NB, CNN, A3C, KMeans, etc.); and decision-making algorithms  

(NB, DNN, etc.). It supports a wide range of scenarios by using algorithm combinations.

Data Library

Information Capture
Module

Attack Simulation
Module

Strategy Machine

Strategy System

Data Analytics

NB DNN

Fingerprint Feature Collection

NB CNN AC3 Kmeans

Validation Code Library

CNN KNN

Monitoring
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...

Attack Iteration

Input

Target Range
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Platform
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Output

Situation 
Monitoring
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Report

AI Framework 
Evolution

Continuous 
Optimization

Framework di apprendimento automatico

RidgeBrain introduce numerosi algoritmi di apprendimento automatico in varie attività, 
inclusi algoritmi di riconoscimento delle immagini (come CNN, KNN ecc.); algoritmi di 
riconoscimento e classificazione delle caratteristiche (come NB, CNN, A3C, KMeans, ecc.); 
e algoritmi decisionali (NB, DNN, ecc.). Supporta un'ampia gamma di scenari utilizzando 
combinazioni di algoritmi.
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Differenziazioni RidgeBOT
Maggiore precisione, più scoperte

RidgeBOT, costruito con uno dei database di exploit più grandi al mondo, adotta i risultati 
della comunità aperta, l'intelligence di terze parti e la ricerca globale di Ridge Security. 
Ridge Security ha implementato un gran numero di nodi globali, specialmente nella regione 
in cui gli attacchi sono prolifici. Oltre alla sua rete di intelligence globale, la piattaforma 
RidgeBOT supporta l'integrazione con qualsiasi sistema di intelligence di terze parti tramite 
API. 

RidgeBOT è alimentato da RidgeBrian, un sistema esperto intelligente con apprendimento 
automatico brevettato, riconoscimento delle funzionalità e algoritmi di intelligenza artificiale. 
Con algoritmi di riconoscimento delle immagini e tecniche di hacking, RidgeBOT aggira in 
modo intelligente i controlli di sicurezza, ottiene credenziali e ottiene privilegi intensificati 
proprio come un hacker esperto. Inoltre, guidato dalla sua mappa delle conoscenze, 
RidgeBOT può lanciare attacchi sofisticati come attacchi target associati, movimento 
laterale e exploit di vulnerabilità congiunte per ottenere una penetrazione multilivello e 
attacchi iterativi su obiettivi e risorse IT associate. Massimizza il valore dei test di sicurezza 
e segnala con precisione cosa e come la vulnerabilità potrebbe essere sfruttata.

Dotato sia di RidgeIntelligence che di RidgeBrain, RidgeBOT non solo scopre più 
vulnerabilità rispetto agli strumenti di scansione tradizionali, ma ottiene anche una 
maggiore precisione nella convalida delle vulnerabilità. 

Scalabilità illimitata, alta efficienza 

RidgeBOT fornisce servizi di monitoraggio online 7x24 ed è pronto ad avviare nuove 
attività in qualsiasi momento. Supporta l'esecuzione simultanea di più attività in esecuzione 
continua.

La sua architettura distribuita supporta la scalabilità lineare tramite cluster e il 
bilanciamento del carico. Le sue prestazioni scalano senza limiti nella piattaforma cloud o 
nell'implementazione di macchine virtuali.

Capacità di copertura più ampia

RidgeBOT supporta l'identificazione delle risorse in un ampia gamma di domini IT, inclusi 
IP, reti, host, applicazioni, plug-in, pagine Web, sistemi operativi, dispositivi mobili e 
dispositivi IoT. Può anche lanciare attacchi globali o locali, da Intranet, Internet o Extranet. 
Finché la connessione di rete è raggiungibile, RidgeBOT può fare il suo lavoro.
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Analisi dei dati multidimensionale, avvisi attivati in automatico

RidgeBOT conduce valutazioni quantitative su più tipi di risorse quali superfici di attacco, 
kill chain, vulnerabilità e punteggio di rischio, in modo da fornire molteplici viste di una 
prospettiva di sicurezza che soddisfi le diverse esigenze dei vari livelli delle parti interessate.

RidgeBOT offre ai clienti un feedback immediato su come le loro reti siano in grado di 
rispondere ad una minaccia specifica imitando un attacco del mondo reale. Questo 
consente ai clienti di proteggere le risorse da minacce specifiche e malware in modo 
proattivo. I clienti possono impostare avvisi auto-definiti per essere informati una volta che 
viene violata una condizione. I clienti possono anche integrare perfettamente questa parte 
delle capacità di RidgeBOT nella loro infrastruttura esistente.

Scenari di distribuzione
Esistono tre modi per distribuire RidgeBOT: modalità SaaS, modalità VPN o modalità on-
premise.

Modalità SaaS

RidgeSecurity offre la convalida di sicurezza come servizio dalla sua piattaforma cloud. Il 
cliente può abbonarsi a questo servizio e utilizzarlo secondo le necessità.

Modalità VPN

La piattaforma cloud RidgeBOT SaaS supporta una rete privata virtuale (VPN). Gli utenti si 
connettono alla piattaforma RidgeBOT SaaS tramite VPN e avviano il servizio di convalida 
della sicurezza sulle loro reti e sistemi. RidgeBOT supporta anche l'uso combinato delle 
modalità SaaS e VPN.

Modalità On-Premise

A causa di conformità o normative di sicurezza, l’accesso remoto tramite piattaforma cloud 
o VPN potrebbe non essere consentito; oppure sistemi business-critical potrebbero avere 
accesso limitato dall’esterno. In questo scenario, Ridge Security fornisce la distribuzione 
locale. Il sistema RidgeBOT può essere offerto in un'appliance fisica specializzata o come 
software da eseguire su qualsiasi macchina virtuale con server in sede.

L'appliance hardware di RidgeBOT o l'immagine software è precaricata con RidgeThreat, 
il database di intelligence di RidgeBrain. Acquistando la licenza l'appliance o l'immagine 
virtuale viene attivata.

Il sistema RidgeBOT viene distribuito nella posizione specificata dal cliente e con una 
configurazione approvata. Si collega alla rete informatica del cliente con apposita 
autorizzazione.

Uno o più dispositivi hardware/macchine virtuali formano la piattaforma RidgeBOT, che 
esegue varie attività di convalida della sicurezza in base alle esigenze dell'utente.
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RidgeBOT gives customers immediate feedback on how their networks respond to a 

specific threat by imitating a real-world attack, allowing customers to protect assets from 

specific threats and malware proactively. Customers can set self-defined alerts to get in-

formed once a condition is triggered so that they can be on top of security events that are 

concerned. Customers can also seamlessly integrate this part of RidgeBOT ‘s capabilities 

into their existing infrastructure. 

Deployment Scenarios  
There are three ways to deploy RidgeBOT: SaaS mode, VPN mode or On-premise mode.

SaaS Mode

RidgeSecurity offers security validation as a service from its cloud platform. Customers 

can subscribe to its service and use it as needed. 

VPN Mode

Ridge Security RidgeBOT SaaS cloud platform supports a Virtual Private Network (VPN) 

configuration option. Users connect to the RidgeBOT SaaS platform via designated VPN 

tunnels and initiate security validation service on their networks and systems. RidgeBOT 

SaaS cloud platform also supports the combined use of the SaaS and the VPN Modes.

On-Premise Mode

Due to security compliances or regulations, remote access via the cloud platform or VPN 

tunnel is not allowed, or specific business-critical systems are restricted to access from an 

external network. In this scenario, Ridge Security provides on-premises deployment. The 

RidgeBOT system can be offered in a specialized hardware appliance or as a software 

image to run on any virtual machines with on-premise servers.

The RidgeBOT hardware appliance or software image is preloaded with the RidgeThreat 

Intelligence database and RidgeBrain algorithms. With a purchased license, the hardware 

appliance or virtual image is activated.

The RidgeBOT system is deployed in the location specified by the customer and with an 

approved configuration. It connects to the customer’s IT network with appropriate  

authorization.

One or multiple hardware appliances/virtual machines form the RidgeBOT platform, which 

accomplishes various security validation tasks based on the user’s needs. 
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Ridge Security Solution  
The organization chose to deploy the RidgeBOT64 hardware 
platform on-premise with Ridge Security professional service. 
A senior security consultant from Ridge Security conducted 
penetration testing and reported the result with remediation 
suggestions.

Customer Benefits    
RidgeBOT solution benefits the customer in the following ways
1. RidgeBOT’s platform-based services can be “on call” 7*24, 

the customers can get the testing running at any given time 

and keep continuous monitoring. And, with intelligent machine 

learning algorithms built-in, RidgeBOT keeps digging deeper to 

uncover more potential issues than other system used before. 

It maximizes the value of the testing. Its self-evolving approach 

keeps up with the change of the security landscape as well as 

the customers’ IT environment. It delivers high-quality testing 

with consistency.

2. RidgeBOT is easy to configure. Its usability and scalability make 

it suitable for this large organization to adopt it through the entire 

company. RidgeBOT’s machine-based test program followed a 

defined process and generated a standardized report with differ-

ent levels of details and from multiple perspectives. The report’s 

consistency in formats and various choices in contents made 

conversations easier across organizations and different levels of 

stakeholders. 

3. Data was in full control during the test; no loss happened. Ridge-

BOT prevents data loss:    

• Kept a full logging during the test. RidgeBOT logged every 

step during the test and stored the information in a database 

available for audit. Each operation was traceable and can be 

thoroughly analyzed.

• RidgeBOT was installed in a secured and controlled physical 

environment designated by the customer. During the test, the 

RidgeBOT platform was the sole entry connecting to the cus-

tomer’s network; all the information and data were recorded and 

stored in a RidgeBOT server. The RidgeBOT server resided in a 

secured physical area and was in full control of the customer. 

• RidgeBOT is a proprietary platform; RidgeSecurity has full 

control over how it works. Therefore, RidgeSecurity can assure 

the customer that there is no connection beyond the customer’s 

premise and that data is is secure. 

Caso di studio:

Servizi finanziari

Soluzione RidgeSecurity

L'organizzazione ha scelto di distribuire la piattaforma 
hardware RidgeBOT64 on-premise con il servizio 
professionale Ridge Security.

Un consulente di sicurezza senior di Ridge Security ha 
condotto il penetration test e ha riportato il risultato con i 
suggerimenti di risoluzione.

Vantaggi per il cliente

La soluzione RidgeBOT porta il cliente i seguenti vantaggi:

1.	 I servizi basati sulla piattaforma di RidgeBOT possono essere 
"su chiamata" 7x24, i clienti possono eseguire i test in qualsiasi 
momento e mantenere un monitoraggio continuo. E, grazie ai 
meccanismi nativi di machine learning intelligente, RidgeBOT 
continua a scavare più a fondo per scoprire più potenziali 
problemi rispetto ad altri sistemi utilizzati in precedenza. 
Massimizza il valore del test. Il suo approccio in evoluzione 
tiene il passo con il cambiamento del panorama della 
sicurezza così come l'ambiente IT dei clienti. Fornisce test di 
alta qualità con coerenza.

2.   RidgeBOT è facile da configurare. La sua usabilità e scalabilità 
lo rendono adatto a questa grande organizzazione e anche 
per l’intera azienda. Il programma di test basato su macchine 
di RidgeBOT ha seguito un processo definito e ha generato 

un report standardizzato con diversi livelli di dettaglio e da più 
prospettive. La coerenza del rapporto nei formati e le varie 
scelte nei contenuti hanno reso le conversazioni più facili tra le 
organizzazioni e i diversi livelli di parti interessate. 

3.   C’è stato pieno controllo sui dati durante il test; nessuna perdita 
è avvenuta. RidgeBOT previene la perdita di dati:

• Ha mantenuto una registrazione completa durante il test. 
RidgeBOT ha registrato ogni passaggio durante il test e 
memorizzato le informazioni in un database disponibile per 
la revisione. Ogni operazione era tracciabile e può essere 
analizzata a fondo.

• RidgeBOT è stato installato in un ambiente fisico protetto 
e controllato designato dal cliente. Durante il test, la 
piattaforma RidgeBOT era l'unico elemento che si collegava 
a quella alla rete del cliente; tutte le informazioni e i dati sono 
stati registrati e memorizzati in un server RidgeBOT. Il server 
RidgeBOT risiedeva in un’area fisica protetta con il pieno 
controllo da parte del cliente.

• RidgeBOT è una piattaforma proprietaria; RidgeSecurity ha 
pieno controllo su come funziona. Pertanto, RidgeSecurity 
può assicurare al cliente che non vi è alcuna connessione 
oltre a quella premessa col cliente presso la sede e che i dati 
sono al sicuro.
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Profilo del cliente

Alcune delle attività di questa compagnia di assicurazioni 
sono applicazioni Web offerte via Internet. Stavano 
affrontando diverse sfide di sicurezza informatica prima di 
utilizzare RidgeBOT:

1.	 La loro infrastruttura di sicurezza era piuttosto debole; nessun 
sistema di difesa completo è presente.

2.   Mancava il personale di sicurezza: solo "poche mani nel team 
di sicurezza".

3.    Il loro team di sicurezza era sotto pressione quando c'erano 
nuovi aggiornamenti software e aggiornamenti. Ed è facile 
immaginare che tali rilasci siano abbastanza frequenti.

Obiettivo aziendale

Per superare le sfide di cui sopra, il cliente aveva bisogno 
di raggiungere i seguenti obiettivi con un servizio di 
validazione della sicurezza:

1.	 Ridurre al minimo gli sforzi di mitigazione mettendo il massimo 
impegno per prevenirli prima che il loro software fosse 
rilasciato. Il test deve coprire sia l'ampiezza che la profondità.

2.   Ridurre al minimo il carico di lavoro del proprio personale di 
sicurezza.

3.   Un buon ROI che bilancia tra investimento e ritorno. 

Soluzione RidgeSecurity

Il cliente ha implementato RidgeBOT in modalità SaaS. Il 
test è stato eseguito tramite Internet, ma l'intero processo 
è stato avviato, monitorato, visualizzato e quindi terminato 
dal team di sicurezza del cliente. Con la modalità SaaS 
di RidgeBOT, il servizio può essere richiesto e lanciato 
quando necessario.

Vantaggi per il cliente

Poiché la piattaforma è basata su cloud, ha soddisfatto 
il cliente con la praticità d'uso e l'elevato rapporto costo-
prestazioni. Ha presentato un ottimo ROI. RidgeBOT ha 
ridotto gli sforzi richiesti dal team di sicurezza del cliente 
automatizzando l'intero processo di test e fornendo molte 
funzionalità di facile utilizzo come un nuovo test con un 
clic e report generati automaticamente con strategie di 
riparazione. RidgeBOT ha eseguito attacchi iterativi a più 
livelli che hanno garantito un'ispezione approfondita di 
qualsiasi software prima del suo rilascio sul mercato.
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Customer Profile
Some of this insurance company’s businesses are web-based 
applications offered via the Internet. They were facing several 
challenges in cybersecurity before using RidgeBOT:
1. Their security infrastructure was quite weak; no complete de-

fense system was established.

2. They lacked security personnel: only “a few hands in the security 

team.” 

3. Their security team was under extreme time pressure when there 

were new software upgrades and updates. And It is easy to 

imagine such releases are quite frequent. 

Business Goal
To overcome the above challenges, the customer needed to 
achieve the following goals with security validation service:
1. Minimize mitigation efforts by putting the best efforts to prevent 

before their software was released. The test shall cover both 

breadth and depth. 

2. Minimize the workload of their security personnel

3. A good ROI that balances between investment and return.  

Ridge Security Solution
The customer deployed the RidgeBOT in SaaS mode. The 
test was performed via the Internet, but the entire process was 
initiated, tracked, viewed then terminated by the customer’s 
security team. With RidgeBOT’s SaaS mode, the service can 
be ordered and launched whenever needed. 

Customer’s Benefits   
As the platform is cloud-based, it satisfied the customer with 
the convenience of use and high cost-performance. It present-
ed a great ROI. RidgeBOT reduced the efforts required from 
the customer’s security team by automating the whole testing 
process and providing many ease-of-use features such as a 
one-click retest, and auto-generated reporting with remediation 
strategies. RidgeBOT performed multi-layered iterative attacks 
that ensured a thorough inspection of any software before its 
release to the market. 

Caso di studio:

Servizi assicurativi
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Profilo del cliente

Il cliente è un marchio leader di elettrodomestici. Ha più 
stabilimenti e linee di prodotti in diverse posizioni fisiche. 
Nelle loro moderne fabbriche, la programmazione, la 
pianificazione e la gestione delle forniture hanno reso i loro 
sistemi IT sempre più complessi. Tuttavia, la sicurezza non 
era una priorità in passato e il rischio informatico è elevato.

Priorità principali del cliente

Per superare le sfide di cui sopra, il cliente aveva bisogno 
di raggiungere i seguenti obiettivi con un servizio di 
validazione della sicurezza:

1.	 Costruire funzionalità di convalida della sicurezza interna 
piuttosto che utilizzare servizi di sicurezza esterna temporanei.

2.   Essere in grado di identificare un'ampia gamma di risorse, 
compresi i sistemi IT, dispositivi mobili e dispositivi IoT. Inoltre, 
devono ispezionare un gran numero di risorse in un breve 
lasso di tempo.

3.  Fornire una convalida accurata e un rimedio efficace. 

Soluzione RidgeSecurity

Il cliente ha implementato una soluzione combinata di 
RidgeScan e RidgeBOT128 sulla propria intranet aziendale. 
Attraverso l'interfaccia di gestione unificata, RidgeScan 
e RidgeBOT possono coordinare la distribuzione delle 
attività. Hanno lavorato in parallelo e hanno semplificato il 
mining delle vulnerabilità e le fasi di validazione. L'ispezione 
del gran numero di beni del cliente è stata completata in 
tempo.
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Customer Profile    
The customer is a leading brand of home appliances. It has 
multiple plants and product lines in different physical locations. 
In their modern factories, scheduling, planning, and supply 
management have been making their IT systems more and 
more complex. However, security was not a priority in the past, 
and cyber risk is high.

Customer Top Priority
1. Build internal security validation capabilities rather than use 

temporary external security services.   

2. Be able to identify a wide range of assets, including IT systems, 

mobile devices, and IoT devices. Also, they need to inspect a 

large number of assets in a short time frame.  

3. Provide accurate validation and effective remediation     

Ridge Security Solution    
The customer deployed a combination solution of RidgeScan 
and RidgeBOT128 on their corporate intranet. Through the uni-
fied management interface, RidgeScan and RidgeBOT can co-
ordinate task distribution. They worked in parallel and stream-
lined the vulnerability of mining and validating. The inspection of 
the customer’s large number of assets were completed in time.

Caso di studio:

Manufacturing
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Profilo Aziendale
RidgeSecurity sta trasformando la convalida della sicurezza con RidgeBOT, un robot 
intelligente di convalida della sicurezza. RidgeBOT è modellato utilizzando le tecniche 
utilizzate letteralmente da milioni di hacker che attaccano i sistemi. Quando vengono 
distribuiti all'interno di una infrastruttura, i RidgeBOT sono implacabili nella loro ricerca 
per individuare, sfruttare e documentare i loro risultati. Funzionano all'interno di un ambito 
definito e si replicano istantaneamente per affrontare strutture altamente complesse. 
RidgeSecurity consente a team aziendali e di applicazioni Web, ISV, DevOps, governi, 
istruzione e chiunque sia responsabile di garantire la sicurezza del software di testare i 
propri sistemi in modo economico ed efficiente.

www.ridgesecurity.ai
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Company Profile
RidgeSecurity is transforming Security Validation with RidgeBOT, an Intelligent Security 
Validation Robot. RidgeBOT’s is modeled using the techniques utilized by literally millions 
of hackers that penetrate systems. When deployed within a system, RidgeBOT’s are 
relentless in their quest to locate, exploit, and document their findings. They work within a 
defined scope and instantly replicate to address highly complex structures. RidgeSecurity 
enables enterprise and web application teams, ISVs, DevOps, governments, education, 
anyone responsible for ensuring software security to affordably and efficiently test their 
systems.

Ridge Security Technology Inc.
2010 El Camino Real PMB 3017

Santa Clara, CA 95050
www.ridgesecurity.ai
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