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Sfida

Cliente

Il cliente, in qualità di società fintech fornitrice di servizi gateway di pagamento, deve
conformarsi al Payment Card Industry Data Security Standard (PCI DSS) per garantire
la sicurezza dei dati. In questo senso ha raggiunto il massimo livello di conformità a
livello PCI DSS 1, il che significa che conduce penetration test annuali per rilevare le
vulnerabilità e valutare l'efficacia del controllo di sicurezza, tramite un rigoroso
processo che prevede la simulazione di attacchi informatici per identificare potenziali
punti deboli, facilmente sfruttabili dagli hacker. 
Lo svolgimento di questi test presenta una serie di sfide. A parte il costo
l'elemento umano richiesto, consuma forza lavoro preziosa e larghezza di banda.
Inoltre, il cliente ha affermato che condurre questi test una volta all'anno non è più
sufficiente a fronte del panorama delle minacce in continua evoluzione ( ciò a
testimonianza del fatto che i pentest sono necessari per stare al passo con l'evoluzione
dei rischi). Tuttavia, la frequenza di questi test può essere limitata a causa delle
limitate risorse di manodopera e della durata, della complessità e dell'impegno da
mettere in tutto ciò.

Il cliente è un fornitore di soluzioni gateway leader per i pagamenti, che consente ai
consumatori di pagare i propri prodotti e servizi ovunque e in qualsiasi momento. La
sua piattaforma fornisce infatti soluzioni di pagamento in-store, online e mobile per
migliaia dei più grandi marchi in tutto il mondo, tra cui Nordstrom, Macy's,
Bloomingdale's, Hyatt, MGM Resorts e L'Oréal. Con sede nella Silicon Valley e
supportato da uffici regionali in Canada, Europa e Asia, il cliente da supporto ad oltre
10.000 commercianti globali ed elabora in modo sicuro milioni di transazioni di
pagamento ogni giorno.
La sua infrastruttura è completamente basata su AWS, la cui flessibilità consente delle
facili modifiche per soddisfare la domanda crescente, garantendo comunque
pagamenti senza soluzione di continuità ed elaborazione per la rete commerciale
globale.
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Soluzione
Il cliente ha implementato RidgeBot, un robot di convalida della sicurezza basato
sull'intelligenza artificiale di Ridge Security, in grado di condurre penetration test
automatizzati e simulare veri e propri attacchi informatici. Rivoluzionando l'approccio ai test di
sicurezza del cliente e fornendo loro una gestione continua dell'esposizione alle minacce, i
report di RidgeBot sono conformi al PCI e soddisfano i requisiti PCI DSS. Il cliente ha, per
questo, acquisito 100 licenze IP per i suoi server interni e 10 licenze Web per i suoi servizi
relativi, insieme ad un abbonamento di 1 anno per l'utente finale che gli permette di effettuare
penetration test automatizzati su richiesta.
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Ridge Security fornisce grande valore grazie ai suoi
penetration test automatizzati, è innovativo e può
supportare l'avanzamento dell'industria,
automatizzando e semplificando l'intero processo [ddei
penetration test]".
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Benefits
Implementare RidgeBot ha consentito al cliente di andare oltre la semplice conformità
e migliorare significativamente il suo stato di sicurezza generale. Con la possibilità di
condurre penetration test ogni volta risulti necessario, il cliente può identificare le
vulnerabilità in tempo reale, in totale conformità allo standard PCI DSS, e migliorare la
sua posizione di sicurezza. 
I penetration test automatizzati di RidgeBot riducono la necessità di lavoro umano,
liberando quindi la preziosa larghezza di banda e facendo in modo che il cliente
ottenga molto di più con una squadra molto più piccola, che massimizza le risorse e la
produttività. Stando al passo con i requisiti di sicurezza e conformità, il cliente può
anche sfruttare appieno il proprio investimento facendo molto di più e allo stesso
costo di un singolo pentest. Il fatto che così si aumenti la propria posizione di
sicurezza va a salvaguardare i propri clienti, rafforzandoli allo stesso tempo in termini
di crescita di business.

—CISO e Direttore IT di una piattaforma di pagamento all-in-one globale.
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Su Ridge Security

LA CRESCITA DI PIPELINE

Ridge Security consente a team aziendali e ad applicazioni Web, ISV, governi,
istruzione, DevOps e chiunque sia responsabile di garantire la sicurezza di un
software, di testare i propri sistemi in modo conveniente ed efficiente.

Richiedi una Demo

Per oltre sessant'anni, Frost & Sullivan ha fornito informazioni fruibili a società, governi e
investitori, dando vita ad un flusso di opportunità di crescita innovative che consentono
loro di massimizzare il proprio potenziale economico, affrontare i megatrend emergenti e
dare forma a un futuro basato sulla crescita sostenibile.

Contattaci

https://ridgesecurity.ai/products/demo-request/
https://ridgesecurity.ai/products/demo-request/
https://hub.frost.com/gpdialog/

