
Con Darknet Exposure Monitoring di N-able 
MDR, puoi ampliare le capacità di difesa oltre 
firewall, endpoint e dispositivi di sicurezza 
nei forum per il furto dell’identità e nel mondo 
criminale che agisce sottobanco. N-able MDR 
protegge gli account di tutti i domini grazie alle 
notifiche automatiche e alla reimpostazione 
delle password in caso di divulgazione delle 
credenziali di un account aziendale.

Darknet Exposure Monitoring
Rileva le credenziali dei clienti divulgate nel dark web.

SCHEDA DELLE FUNZIONALITÀ

Ampliamento delle difese

Il monitoraggio della darknet 
offerto da N-able MDR offre 

la massima visibilità per 
contribuire a individuare le 
esposizioni o le minacce in 
arrivo prima che si verifichi 

un attacco.

Rilevamento protetto

Proteggi il team di sicurezza 
dalla relativa esposizione. 
N-able MDR contribuisce 

a ridurre il rischio del 
monitoraggio della darknet 
agendo in qualità di proxy, 

così il team può operare 
in tutta sicurezza.

Avvisi automatici

Elimina rapidamente le 
credenziali divulgate grazie 
alle notifiche automatiche 

inviate agli utenti interessati 
o ai responsabili.
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Scansione degli account divulgati 
nel deep e del dark web
Security Operations Platform di N-able MDR valuta i 
rischi associati a specifiche violazioni di dati o credenziali 
divulgate per contribuire a evitare il furto degli account 
e gli attacchi di credential stuffing. La piattaforma inoltre 
determina la potenziale utilizzabilità di un account 
divulgato sulla rete protetta. N-able MDR può inviare 
automaticamente notifiche alle vittime (per includere 
utente e team di sicurezza) e forzare la reimpostazione 
password dell’account del dominio aziendale le cui 
credenziali sono state divulgate.

Come funziona la protezione  
contro le minacce di N-able MDR
N-able MDR conosce la data e l’ora esatte in cui è stata 
cambiata la password l’ultima volta per ogni account 
presente in rete. Security Operations Platform amplia 
tali dati con informazioni sull’eventuale esposizione 
degli account (con data e ora) su Internet (ad esempio, 
nel deep web o nel dark web). In caso di esposizione 
di un account e di cambio della relativa password 
precedente alla data di esposizione, c’è un rischio 
elevato che l’account sia utilizzato da un intruso per 
accedere alla rete.



Informazioni su N-able 

N-able, Inc. (NYSE: NABL), il partner di soluzioni che aiuta i provider di servizi IT a erogare servizi di 
sicurezza, protezione dei dati e monitoraggio e gestione da remoto. N-able offre ai provider di servizi IT 
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clienti. Grazie alla piattaforma scalabile su cui si basano i nostri prodotti, offriamo un’infrastruttura 
sicura e strumenti adeguati per semplificare ecosistemi complessi e le risorse per stare al passo 
con le esigenze IT in continua evoluzione. Aiutiamo i nostri partner in ogni fase del loro percorso 
a proteggere i clienti e a espandere la propria offerta di servizi, grazie a un portafoglio flessibile e in 
continua crescita di integrazioni fornite dai provider di tecnologie leader del settore. n-able.com/it

© 2023 N-able Solutions ULC e N-able Technologies Ltd. Tutti i diritti riservati.

Funzionalità di Darknet Exposure Monitoring di N-able MDR

Scansione degli account divulgati nel deep e del dark web

Tramite i dati raccolti da N-able MDR, è possibile quantificare 
in modo efficace i rischi associati a specifiche violazioni di 
dati o credenziali divulgate per contribuire a evitare il furto 
degli account e gli attacchi di credential stuffing.

Protezione degli account di tutti i domini

Per le violazioni critiche (account con privilegi) ed elevate 
(account senza privilegi) il servizio N-able MDR determina 
se l’account le cui credenziali sono state divulgate si trova 
sulla rete protetta.

Informazioni di sicurezza sugli account

La piattaforma conosce la data e l’ora esatte in cui 
ogni account è stato aggiornato, mentre le analisi 
sulla sicurezza ampliano tali dati con informazioni 
sull’esposizione degli account esposti su Internet, 
nel deep e nel dark web.

Notifiche e reimpostazione password automatiche

Il servizio gestito N-able MDR può inviare automaticamente 
notifiche (per includere utente e team di sicurezza) 
e forzare la reimpostazione password dell’account del 
dominio aziendale le cui credenziali sono state divulgate.

Il valore aggiunto 
di N-able MDR
La tua azienda non sarà esposta 
sul dark web.

N-able MDR offre un centro di comando 
all’avanguardia per le operazioni di 
sicurezza, concepito specificamente 
per il canale. Teniamo alla larga le 
minacce informatiche avanzate, 
riduciamo le vulnerabilità e assumiamo 
il controllo delle operazioni IT su ampia 
scala, grazie a Security Operations 
Platform e ai servizi Managed Detection 
and Response (MDR) di N-able. Puoi 
gestire in autonomia la tua piattaforma 
o affidarti al Security Operations Center 
di N-able MDR per proteggere la tua 
attività in ogni momento del giorno 
e della notte.

La piattaforma offre analisi 
all’avanguardia, reportistica sulla 
conformità e strumenti di automazione, 
intelligence integrata delle minacce, 
ricerca 24 ore al giorno, tutti i giorni di 
eventuali account divulgati sul deep 
e sul dark web, implementazione in 90 
minuti, assistenza clienti on demand 
e tanto altro ancora.

N-able MDR è una soluzione conveniente 
e accessibile per aziende di piccole, 
medie e grandi dimensioni. I clienti 
possono monitorare e proteggere le reti 
in locale, su cloud e in tutto il mondo.

http://n-able.com/it

