
SANGFOR
CYBER COMMAND

Cyber Command Data Lake

Comprehensive Visibility 

 Sophisticated 
Detection         

Simplify Threat 
Hunting           

 Faster and More 
Response

Detection

Engine zero AI

UEBA NTA

TI Endpoint Secure

NGAF Others

Threat Hunting 

Attack chain analysis 

Contextual verification 

Attack sorting Attack Path

Security incident alert 

Response

Block open ports 

Scan for other malware 

Quarantine Stop processes

Shut down C&C Connections 

Security Logs

Systems

Network

Devices

Cyber command: piattaforma intelligente di 
rilevamento e risposta alle minacce 
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To Know More 

La piattaforma Cyber Command di Sangfor migliora significativamente le capacità complessive di rilevamento e risposta, monitorando 

il tra�co di rete interno, correlando gli eventi di sicurezza, applicando l'intelligenza artificiale e l'analisi del comportamento, il tutto 

coadiuvato dalla threat global intelligence. A di�erenza di altre soluzioni, Cyber Command scopre le violazioni dei controlli di 

sicurezza esistenti, mentre l’impact analysis identifica le minacce nascoste all'interno della rete. 

Poiché Cyber Command integra sia le soluzioni di sicurezza della rete che degli endpoint, la capacità degli amministratori di 

analizzare e comprendere il panorama globale delle minacce è notevolmente migliorata, parallelamente la risposta alle minacce è 

automatizzata e semplificata. Cyber Command è indispensabile per migliorare la vostra sicurezza informatica complessiva e per 

incrementare la gestione dei rischi. 
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CARATTERISTICHE PRINCIPALI

SOLUTION BENEFITS

Ipiattaforma intelligente di rilevamento e risposta alle minacce 

Rilevamento sofisticato monitorando attentamente ogni fase della catena di attacchi di sicurezza informatica 
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To Know More 

Risposta più rapida ed e�ciente grazie all'indagine sugli incidenti e alla stretta integrazione con le 
soluzioni di sicurezza di rete e degli endpoint

Il centro di analisi Cyber Command raccoglie una vasta gamma di dati di rete e di sicurezza, tra cui i dati sul tra�co Nord-Sud e 

Est-Ovest, i registri dai gateway di rete e dagli EDR, li decodifica utilizzando applicazioni di rete come DNS o posta, e applica 

l'analisi dell'intelligenza artificiale per scoprire comportamenti indesiderati. Poiché il Cyber Command è associato all'intelligence 

delle minacce, vengono rilevati attacchi a tutti i livelli della catena, il che significa avvisi più veloci ai tentativi di sfruttamento, 

attacchi a forza bruta lenta, attività C&C, movimenti laterali, tra co P2P e furto di dati.

Cyber Command aiuta gli amministratori della sicurezza a eseguire un'analisi d'impatto completa delle violazioni note e a tenere 

traccia del "paziente zero", valutando tutti i possibili punti di ingresso. L'esclusiva funzione "Golden Eye" del Cyber Command 

studia il comportamento degli asset compromessi come le connessioni in entrata e in uscita e l'utilizzo di porte e protocolli e 

utilizza queste preziose informazioni per ra�orzare le difese del sistema esterno e interno.

Il centro di risposta Cyber Command o�re una vasta gamma di esperienze di indagine sugli attacchi, tutte presentate visivamente 

all'interno della catena di attacchi.  La mitigazione delle minacce ha la priorità in base alla criticità degli asset aziendali a rischio. In 

combinazione con Sangfor Endpoint Secure e NGAF, Cyber Command fornisce una mitigazione flessibile ed e�cace in modo 

tempestivo, o�rendo raccomandazioni per policy o patch, correlazione degli endpoint e correlazione di rete.

Semplificare la caccia alle minacce

Rileva le minacce sconosciute che
rappresentano un rischio potenziale
per l'organizzazione

L'analisi dell'impatto aziendale rileva 
eventuali aree compromesse e aiuta 
a definire le priorità di mitigazione

Migliore visibilità della strategia 
di sicurezza dell'infrastruttura

Una risposta più rapida migliora il 
controllo generale della sicurezza

Più conveniente di altre 
soluzioni (es. SIEM)


