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PROTEZIONE DI NUOVA GENERAZIONE PER MICROSOFT 365:
SICUREZZA DELLE E-MAIL, BACKUP, CONFORMITÀ E CONSAPEVOLEZZA DELLA SICUREZZA

365 Total Protection copre tutti gli aspetti della gestione della sicurezza di Microsoft 365 e della 
protezione dei dati di un'organizzazione: sicurezza delle e-mail, backup e ripristino, conformità, 

gestione delle autorizzazioni e consapevolezza della sicurezza. La soluzione si integra perfettamente 
con Microsoft 365, fornendo Indispensabili livelli aggiuntivi di sicurezza e protezione dei dati contro 

spam, malware e minacce avanzate.
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Protezione da spam e malware 
- AI e Machine Learning, 
combinati con altre tecnologie, 
garantiscono un tasso di 
rilevamento del 99,99% per lo 
spam e del 99,9% per i virus.

Crittografia delle e-mail - Le 
e-mail in uscita vengono 
automaticamente crittografate 
con una delle tecnologie di 
crittografia più comuni (PGP, 
S/MIME o TLS), a seconda della 
politica impostata e della 
disponibilità dei certificati 
corrispondenti, senza alcun 
ulteriore intervento da parte 
dell'utente.

Firme e-mail e disclaimer - 
Impostate banner pubblicitari o 
link integrati automaticamente 
nelle firme e-mail per le 
comunicazioni aziendali 
esterne e aggiungete disclaimer 
aziendali uniformi e conformi 
alla legge.

Protezione avanzata dalle 
minacce - Protegge il traffico 
e-mail dalle varie tipologie di 
attacchi informatici più insidiosi 
mediante il blocco, la scansione 
degli URL, la riscrittura e il 
sandboxing per mantenere 
sicura l'infrastruttura IT.

Archiviazione delle e-mail - 
Aiuta le organizzazioni a 
rispettare i mandati di conser-
vazione creando un archivio 
ricercabile per supportare i 
rapporti di conformità e gli audit. 
Le e-mail possono essere 
archiviate anche fino ad un 
massimo di 10 anni.

Continuità della posta 
elettronica - Mentre il server di 
posta elettronica normale 
attende di ripristinare i servizi, 
le nuove e-mail vengono 
accodate per la consegna e 
sincronizzate sul portale di 
continuità della posta 
elettronica.

Backup automatici per 
caselle di posta, team, 
OneDrive e SharePoint - 
I dati di M365 vengono 
sottoposti a backup automatico 
più volte al giorno. È inoltre 
possibile eseguire backup 
manuali in qualsiasi momento.

Recupero delle caselle di 
posta elettronica M365, delle 
chat di Teams, di OneDrive e 
di SharePoint - Opzioni di 
recupero complete e 
granulari.

Backup e ripristino degli 
endpoint - È possibile 
eseguire il backup di qualsiasi 
endpoint senza richiedere 
una VPN.

Gestione delle autorizzazioni - 
Azioni rapide per risolvere le 
autorizzazioni su più siti, 
panoramica completa di tutte le 
autorizzazioni M365 all'interno 
dell'azienda. Filtro avanzato per 
un rapido controllo delle autoriz-
zazioni. Scomposizione dei gruppi 
annidati per ottenere una visione 
trasparente dei diritti di accesso 
effettivi degli utenti.

Avvisi sulle autorizzazioni - 
Riepilogo giornaliero delle 
modifiche critiche alle autoriz-
zazioni che avvengono nel 
tenant M365 e che riguardano 
la condivisione di siti, file e 
cartelle all'interno e all'esterno 
delle organizzazioni.

Audit delle autorizzazioni - 
Funzione di audit per l'approvazi-
one o il rifiuto di eventuali 
violazioni tramite il ripristino delle 
impostazioni del sito in base alla 
politica di conformità assegnata 
o tramite la rimozione dell'acces-
so concesso.

Analisi degli schemi di 
comunicazione - Apprende 
automaticamente gli schemi di 
comunicazione delle e-mail e 
aiuta a proteggere le comuni-
cazioni in uscita all'interno e 
all'esterno del tenant.

AI Recipient Validation - L'AI 
Recipient Validation analizza le 
e-mail in base alle comunicazioni 
precedenti e attiva avvisi in 
vari casi. (I testi e gli allegati 
delle e-mail non vengono 
trasmessi ai server di 
Hornetsecurity. Qualsiasi analisi 
di questi viene effettuata nel 
client Outlook locale).

Controllo dei dati sensibili - 
Gli utenti vengono avvisati 
immediatamente se l'e-mail 
che stanno cercando di inviare 
contiene informazioni sensibili 
come le informazioni di 
identificazione personale.

Simulazione di attacchi e 
phishing - Gli scenari di 
phishing personalizzati portano 
a pagine di login fasulle, 
contengono allegati con macro 
ed e-mail con thread di 
risposta.

Security Awareness Service - 
Benchmarking di sensibilizzazi-
one completamente automa-
tizzato, simulazione di 
Spear-Phishing ed E-Training 
per sensibilizzare e proteggere i 
dipendenti dalle minacce 
informatiche.

Reporting ESI® - L'ESI® 
Awareness Benchmark 
consente di misurare in modo 
standardizzato e trasparente il 
comportamento di sicurezza a 
livello aziendale, di gruppo e di 
utente.


