
SCHEDA DELLE FUNZIONALITÀ

DNS Filtering

DNS Filtering di N-able™ aiuta gli 
MSP a proteggere i clienti dalle 
minacce online per la sicurezza e dai 
contenuti inappropriati utilizzando una 
combinazione di euristica di sicurezza, 
riconoscimento delle minacce in tempo 
reale e categorizzazione del dominio. 
La funzionalità DNS Filtering impiega 
una protezione intelligente dalle 
minacce e il blocco dei siti web dannosi 
in tempo reale prima che danneggino 
i clienti e i relativi utenti. Proteggili 
all’interno e all’esterno della rete con la 
soluzione DNS Filtering. È interamente 
basata su cloud, il che consente una 
maggiore e più rapida scalabilità.

Protezione intelligente dalle minacce
•	 Previeni l’accesso ai contenuti indesiderati 

e dannosi all’interno e all’esterno della rete

•	 Blocca phishing, virus e altre minacce 
informatiche, inclusi gli attacchi zero-day, 
grazie all’identificazione intelligente dei domini 
dannosi, generalmente 80 ore più rapidamente 
rispetto ad altre soluzioni

•	 Offri visibilità, controllo e reportistica avanzati 
dei dispositivi con i clienti in mobilità

Reportistica on-demand con drill-down
•	 Scegli tra report completi per sede o utente 

per individuare gli schemi di utilizzo e le 
destinazioni principali

•	 Visualizza l’attività di rete e apporta modifiche 
grazie alla reportistica dettagliata su traffico di 
rete e sicurezza dei clienti

•	 Individua le falle del sistema di sicurezza grazie 
ai registri dell’attività DNS

•	 Pianifica i report per avere a disposizione una 
panoramica completa, ma anche per conoscere 
ogni più piccolo dettaglio

Integrazione con Active Directory 
•	 Esegui l’integrazione diretta con Active 

Directory e Azure Directory tramite lo 
strumento di sincronizzazione

•	 Offri la sincronizzazione completa e automatica 
di sicurezza e gruppi dinamici, con la possibilità 
di supportare fino a 500.000 utenti

•	 Applica i criteri a livello di gruppo e utente 
e gestisci in modo automatico l’avvicendamento 
del personale 

•	 Scegli l’opzione manuale o gestita per applicare 
i vari criteri a seconda delle tue preferenze 
e delle esigenze dei clienti

Blocco applicazioni AppAware 
•	 Aumenta la sicurezza e migliora la produttività 

grazie al blocco delle applicazioni di AppAware 
e all’utilizzo delle funzionalità di intelligence

•	 Approfitta del blocco con un solo clic delle 
100 applicazioni a più alto rischio

•	 Prendi decisioni basate sui dati riguardo alle 
applicazioni in uso nella tua azienda
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Single Sign-On
•	 Accedi in modo sicuro al tuo account son un 

solo clic grazie ai provider di identità di terze 
parti come Okta e Azure AD che supportano il 
protocollo OpenID Connect (OIDC)

•	 Esegui l’autenticazione e l’autorizzazione degli 
utenti grazie ai controlli dell’identità aggiuntivi, 
oltre che a OAuth 2.0

•	 Consenti alle applicazioni dei clienti di 
verificare l’identità degli utenti finali grazie alle 
funzionalità di autenticazione offerte da un 
server di autorizzazione

Rete anycast globale
•	 Affidati a una rete anycast ridondante 

e affidabile: 75 data center in tutto il mondo 
e più nodi per ciascuno

•	 Assicura elevate prestazioni di rete grazie 
a un numero di data center tra i più elevati 
del settore

Intelligenza artificiale
•	 Identifica siti web dannosi in tempo reale  

grazie alla categorizzazione IA

•	 Blocca le minacce phishing precedentemente 
non inserite in alcuna categoria grazie alle 
tattiche antiphishing basate su immagini

•	 Tieni alla larga le minacce zero-day grazie a una 
tecnologia di scansione avanzata

•	 Mitigazione di botnet, cryptomining dannoso 
e minacce malware tramite il feed delle minacce 
potenziato

Integrazioni
•	 Esegui attività automatizzate in base agli 

eventi che si verificano nel tuo account DNS 
Filtering tramite l’integrazione con Zapier o l’API 
dedicata

•	 Avvia i flussi di lavoro e invia i dati DNS a oltre 
3.000 applicazioni in Zapier e non solo

•	 Ricevi avvisi automatizzati quando i clienti 
visitano un sito malevolo, selezionano una 
pagina di blocco o quando l’amministratore 
aggiunge (o rimuove) un client mobile

Personalizzazione dei criteri
•	 Crea criteri personalizzati per ciascun 

dispositivo, gruppo o intera rete

•	 Sfrutta i vantaggi delle pagine bloccate 
illimitate insieme alla possibilità di reindirizzare 
gli utenti a una pagina bloccata personalizzata

Informazioni su N-able 

N-able offre ai provider di servizi IT potenti soluzioni software per monitorare, gestire 
e mettere in sicurezza sistemi, dati e reti dei relativi clienti. Grazie alla piattaforma scalabile 
su cui si basano i nostri prodotti, offriamo un’infrastruttura sicura e strumenti adeguati per 
semplificare ecosistemi complessi e le risorse per stare al passo con le esigenze IT in continua 
evoluzione. Aiutiamo i nostri partner in ogni fase del loro percorso a proteggere i clienti 
e a espandere la propria offerta di servizi, grazie a un portafoglio flessibile e in continua 
crescita di integrazioni fornite dai provider di tecnologie leader del settore. n-able.com/it
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