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er oltre 10 anni BCWipe e stata la scelta principale come utility di

wiping dalla comunita di difesa degli Stati Uniti ed € ampiamente
accettato come standard de facto per ripulire le perdite di dati
classificati - note anche come contaminazioni o incidenti di messaggi
classificati.

BCWipe e considerato affidabile in tutto il DoD statunitense per
ripulire le perdite di dati in risposta a questi incidenti:
| file vengono spostati in un posizione sbagliata
Distribuzione accidentale per email
Documenti modificati contenenti ‘Tracked Changes’
Modifiche alla classificazione DoD

Quando i dati vengono archiviati in un posizione in cui non
dovrebbero trovarsi, BCWipe ¢ li per cancellarli con precisione
chirurgica.

| professionisti in Information Assurance devono rispondere
rapidamente alle fuoriuscite di dati e devono bloccare il rilascio
accidentale di informazioni. Con BCWipe non sarai colto di sorpresa
quando si verifica una fuoriuscita di dati.

“BCWipe funziona molto bene nel nostro
laboratorio e fa esattamente quello che &
pensato per fare. Ho consigliato BCWipe ai
nostri clienti per la cancellazione dei dati

contaminati memorizzati in un disco o in
risposta a un evento di fuoriuscita di dati.”
- Frank T, Principal Engineer, Data Domain

Assumi il comando di tutte le attivita di cancellazione
BCWipe - Enterprise Edition include una gestione centrale da
implementare, utilizzata per controllare e monitorare i software
client su workstation remote.

- Supporta la feature * Enforcer mode’TM per cancellare da remoto
i dati selezionati senza I'intervento dell'utente finale; i processi di di
cancellazione possono essere invisibili agli utenti finali e possono
essere eseguiti senza che |'utente abbia effetuato I'accesso.

Non rischiare che i tuoi dati sensibili cadano nelle mani sbagliate ... Proteggiti contro la perdita di dati con BCWipe

Quando si verificano perdite di dati, sei pronto ad agire?
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Pulizia sofisticata grazie a Jetico
Comandi e strumenti per cancellare in modo sicuro i dati dopo ogni
attivita che ha utilizzato informazioni riservate:

/ Elimina con la cancellazione |- Cancellazione trasparente N

- Pulisci file, cartelle e anche file| - Pulisce i file cancellati o
compressi con facilita temporanei automaticamente

- Cencella le Data Remanance |- Reserved Space Manager
- Spazio libero; File slack space;| - Preserva lo spazio liberato
Swap file; Record MFT; in uno stato pulito per
Voci della directory; File di risparmiare tempo

qu NTFS;Spaziolberonella | a6k Manager di BCWipe
drectory; - Pianifica le attivita di

- Cancella la cronologia cancellazione
Internet . Verificaa livello del disco
- Cancella la cronologia locale |. vjisualizzatore di file

- Swap File Encryption esadecimali

\_ - Log File Viewer Y

BCWipe e conforme al Dipartimento della Difesa degli Stati Uniti (DoD
5220.22-M), Dipartimento per I'energia degli Stati Uniti (DoE M 205.1-
2) e altri popolari standard di cancellazione - In aggiunta é possibile
definire il proprio schema di cancellazione

Pratichi una buona’Cyber Hygiene?

Le Data Reamemce possono facilmente trasportare informazioni
sensibili recuperabili da un semplice strumento di ripristino. Per
garantire una buona ‘cyber hygiene’, BCWipe cancella in modo
sicuro tutte le tracce dei file indesiderati in previsione di un recupero

Per la protezione dei dati in utilizzo, affidarsi alla soluzione BCWipe
quando si vuole“Cancellare” i file, si vogliono chiudere programmi,
chiudere o concludere una sessione classificata su periodi di
elaborazione (condivisi) delle workstation.

“Con BCWipe Transparent Wiping in
background, lavorero sempre in un ambiente

totalmente pulito.”
- Bruce Schneier, Security Expert

BCWipe Licensing Clarification
Ogni endpoint in cui viene utilizzato BCWipe deve essere coperto con una propria licenza. Una licenza puo essere utilizzata solo su una workstation e non puo essere utilizzata una alla volta su pitt computer / unita
Il software di prova scaricabile sul sito Web Jetico puo essere utilizzato solo a scopo di valutazione, non per uso operativo senza una licenza valida.
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Total WipeOut™

Come vengono disattivati o smaltiti i tuoi computer e i tuoi dischi?

tilizzato da tutto il Dipartimento della Difesa degli Stati Uniti,
BCWipe Total WipeOut viene usato per proteggere i tuoi dischi
rigidi (servers, desktops, laptops, supporti rimovibili) in questi casi:

Smaltimento sicuro durante l'aggiornamento ad un nuovo sistema
Cancellazione prima di inviare il disco per la distruzione fisica
Cancellazione per la disattivazione o il riutilizzo tra programmi
classificati

Quando il disco rigido con informazioni proprietarie smette di
funzionare quando é ancora in garanzia

Quando vengono donati dei computer alla comunita

Cancella in modo sicuro interi dischi rigidi

Eseguito dalla rete o da un disco di avvio, BCWipe Total WipeOut e
taffiliato alle migliori organizzazioni di sicurezza del mondo per cancellare
tutti i contenuti di un intero disco rigido, inclusi:

Record di avvio

Strutture del filesystem

File del sistema operativo

Host Protected Area (HPA)

Device Configuration Overlay (DCO)

| software di protezione dei dati di Jetico é considerato
affidabile da oltre 1.000.000 di utenti in pit di 100 paesi::

- Agenzie governative e militari
- Tutti i 10 migliori appaltatori della difesa

. Laboratori nazionali
- Ospedali e organizzazioni mediche
- Servizi finanziari e assicurativi
- Universita e distretti scolastici
- Piccole imprese e utenti personali

Pulisci tramite la rete

Con un semplice browser Web, gli utenti di BCWipe Total WipeOut
possono eseguire uno qualsiasi degli schemi di pulizia DoD del
software per cancellare i dischi rigidi e gli SSD su piu computer
contemporaneamente della. Facendo risparmiare tempo, risorse e denaro,
la pulizia tramite la rete e la soluzione ideale per grandi imprese e centri
di smaltimento rifiuti elettronici.

Per fare tabula rasa,
le funzionalita di BCWipe Total WipeQOut offrono:

Pulizia completa del disco

- Hard Disk Drive tradizionali (HDD); Unita a stato solido (SSD);

Solid State Hybrid Drives (SSHD)

Supporto per TRIM su unita SSD

Wiping centralizzato New

Reporting centralizzato New

Interfaccia basata su browser New

Supporto per politiche di cancellazione basate sui media New
Indipendente dal sistema operativo

Indipendente dal File System

Cancella IDE, SATA, SAS, SCSI, PCI-E e dischi rimovibili
Cancella gli NVMe Drives New

Disattiva automaticamente le unita prima di utilizzare la ATA Secure
Erase New

Cancellazione ad alte performance

Pulisci dischi in parallelo

Pulisci i settori nascosti HPA e DCO

Supporto per I'accesso basato sui ruoli New

Supporto per Hotplug

Supporto per diverse opzioni di avvio (PXE e CD / DVD, USB) New
File di Log

Opzioni di licensing flessibili
| clienti hanno la possibilita di acquistare licenze per un numero definito di
cancellazioni o mantenendo un'opzione di licenza annuale illimitata

Non lasciare tracce... Utilizza BCWipe Total WipeOut per cancellare in modo sicuro interi dischi rigidi
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