IN: N-ABLE"

Data center globali concepiti per la sicurezza

Archiviazione dei dati di backup con Cove Data Protection

Uno dei numerosi vantaggi di Cove Data
Protection™ e I'archiviazione dei backup nel
nostro cloud globale privato incluso nel prezzo.

I nostri data center remoti sono stati concepiti
per offrire sicurezza, affidabilita e disponibilita, in
qualsiasi parte del mondo operino i nostri clienti.

D. Quante sedi utilizza N-able per lo storage
dei backup?

» Disponiamo al momento di diversi data center
in 17 paesi e cinque continenti.

« Sono disponibili sei sedi negli Stati Uniti e
diverse sediin molti altri paesi.
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**Sono disponibil altre certificazioni specifiche per i diversi paesi. La tabella in alto include solo quelle i richieste

D. Quali certificazioni hanno tali data center?

e |SO 27001, ISO 9001 e altre certificazioni a
seconda del data center scelto.

* |ldatacenterin Francia sono inoltre conformi
ai requisiti dellagenzia dei sistemi di
informazioni sanitarie condivisi (ASIP Santé)
del ministero della Salute francese tramite un
accordo per i dati sanitari.

D. Che tipo di crittografia viene impiegata?
+ Crittografia AES a 256 bit.

* | backup vengono sottoposti a crittografia in
loco, poi trasferiti tramite connessioni TLS 1.2
unidirezionali e archiviati su cloud in modalita
crittografata.

« | datidi backup vengono decrittografati solo
durante il ripristino presso I'azienda.

« Epossibile creare la propria chiave privata o
generarne una durante I'implementazione
automatizzata.

D. Come e quando e possibile scegliere i data
center in cui archiviare i backup dei clienti?

* Durante la configurazione di un nuovo cliente
verra chiesto di inserire il relativo paese di
residenza.

* Seinquel paese e presente un nostro data
center, i dati verranno automaticamente
inviati li. Ad esempio, i dati tedeschi
rimangono in Germania, quelli francesiin
Francia e cosi via.

* Seinquel paese non esiste un nostro data
center, i dati verranno inviati alla localita
mappata per quel paese. Se il cliente desidera
archiviare i dati in unaltra sede, € necessario
indicarlo in fase di configurazione del cliente.

» Lamappatura predefinita si basa sulla
vicinanza e sulle entita locali, ad esempio nel
caso dell’'Unione europea.

D. Come posso cambiare la sede dei dati dei
miei clienti?

E possibile inviare una richiesta all'assistenza; le
decisioni verranno prese valutando il singolo caso.



D. Che tipologie di sistemi per sicurezza fisica
e alimentazione continua sono presenti?

Collaboriamo con provider leader in ambito
data center che garantiscono la sicurezza
24 ore al giorno, tutti i giorni e offrono lettori
biometrici della geometria della mano per
ogni porta e cabina server.

Telecamere digitali a circuito chiuso sono
installate nell'intero data center, con
sorveglianza dettagliata e registri di controllo.

| data center sono dotati di gruppi di continuita
e di sistemi per il backup con generatori diesel.

Gli impianti antincendio sono multizona,
dotati di tubazioni a secco, a doppio
interblocco e pre-action. Vengono impiegati
anche impianti di rilevazione incendi VESDA
(Very Early Smoke Detection and Alarm).

Informazioni su N-able

Quando configuri un nuovo cliente, seleziona il
paese in cui si trova e, se vuoi archiviare i dati
di quel cliente in una localita diversa da quella
predefinita, indicalo qui.

N-able offre ai provider di servizi IT potenti soluzioni software per monitorare, gestire e mettere in
sicurezza sistemi, dati e reti dei relativi clienti. Grazie alla piattaforma scalabile su cui si basano i nostri
prodotti, offriamo un’infrastruttura sicura e strumenti adeguati per semplificare ecosistemi complessi
e lerisorse per stare al passo con le esigenze IT in continua evoluzione. Aiutiamo i nostri partnerin
ogni fase del loro percorso a proteggere i clienti e a espandere la propria offerta di servizi, grazie aun
portafoglio flessibile e in continua crescita di integrazioni fornite dai provider di tecnologie leader del
settore.
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