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365 TOTAL PROTECTION ENTERPRISE BACKUP

Soluzione di livello per tutti gli aspetti email security e cloud backup per Microsoft 365

Proteggi Microsoft 365 da Phishing, Ransomware, minacce avanzate e perdita di daB con 365 Total Protection Enterprise Backup, un'esclusiva Suite di
sicurezza e backup all-in-one basata su cloud. Approfitta dell'esperienza di Hornetsecurity, leader sicurezza email
specialisti di sicurezza e backup, noB per le loro soluzioni collaudate e testate, 365 Total Protection (sicurezza e-mail per
M365) e 365 Total Backup (backup e ripristino per M365).
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SVILUPPATO APPOSITAMENTE PER MICROSOFT 365, CON INTEGRAZIONE SENZA SOLUZIONE DI CONTINUITA

365 Total Protection Enterprise Backup € una potente combinazione di due servizi consolidati e ad alte prestazioni, sviluppati per
Microsoft 365. L'onboarding richiede solo 30 secondi ed e possibile configurare i primi backup in meno di 5 minuti. La soluzione offre
facilita d'uso e prestazioni eccezionali:

& Ipiu alti tassi di rilevamento di spam e malware sul mercato

& Basati sumeccanismi di filtraggio basato sull'TA per rilevare Attacchi sofisticati
 Backup automatizzato pili volte al giorno — impostalo e dimenticalo

&/ Protezione basata su criteri, basata su file per i tuoi dispositivi endpoint

REGISTRA IL é CONNETTITI é SETUP
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‘ Fig.: Semplice processo di onboarding in tre fasi
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— CARATTERISTICHE

SPAM FILTERING & ADVANCED EMAIL SECURITY:

E-mail Live Tracking: Monitora tutto il traffico e-mail in tempo reale e definisce le opzioni di filtraggio e consegna.
Content Control & Compliance Filtro: Filtro esteso per il controllo automatico del traffico e-mail

(compresi gli allegati di file) in base alle regole del filtro autodefinite.

Protezione da spam e malware: Sistemi di filtraggio multilivello e analisi approfondite per il rilevamento
immediato e la difesa.

Analisi forensi & sandbox ATP: Meccanismi di rilevamento basati sull'IA per una difesa efficace; protezione contro
attacchi mirati e misti attraverso analisi dinamiche.

Malware Ex Post Alert: Notifica immediata sulle e-mail che vengono classificate come dannose solo in seguito.

EMAIL ENCRYPTION, CONTINUITY & ARCHIVING:
CrittograKia globale S/MIME e PGP: Crittografia forte per proteggere la comunicazione e-mail contro modifiche non
autorizzate.
Controllo sicuro della politica di cifratura: Gestione centrale TrustChain; definizione individuale dei criteri
di sicurezza utilizzati per la comunicazione via e-mail.
Archiviazione e-mail: Archiviazione e-mail automatizzata, conforme alla legge e a prova di audit.
eDiscovery: Funzionalita avanzate di ricerca e-mail con numerosi filtri per una posizione precisa dei dati in pochi secondi
Servizio di continuita e-mail: Protezione efficace contro guasti di sistema con attivazione automatica e immediata del
servizio.

SIGNATURES & DISCLAIMERS:

Firme individuali dell'utente: Controllo centrale sulle firme e-mail a livello aziendale.

1-Click annunci intelligenti: Impostare banner pubblicitari o link integrati automaticamente nelle firme e- mail
per la comunicazione e-mail aziendale esterna.

Disclaimer aziendale: Integrazione automatica di disclaimer aziendali uniformi e conformi alla legge.

BACKUP & RECOVERY:

« Backup automatici per cassette postali, team, OneDrive e SharePoint: I dati M365 vengono automaticamente eseguiti
pit volte al giorno. I backup manuali sono anche possibili in qualsiasi momento.

« Recupero di cassette postali M365, chat team, OneDrive e SharePoint: E' disponibile una vasta gamma di opzioni di
recupero completo e granulare.

& Backup e ripristino degli endpoint basati su Windows: qualsiasi endpoint, sia in ufficio o0 ovunque intorno al
mondo, puo essere eseguito il backup senza richiedere una VPN.

@ Audit dell'attivita dell'account: Esaminare una serie di azioni, ad esempio gli utenti che abilitano o disabilitano le cassette
postali, i team, i backup di OneDrive e SharePoint, la loro attivita di navigazione dei dati e le loro richieste di ripristino
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